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PRIVACYREGLEMENT BOUWPLAATS CHECK-IN

ALGEMEEN
.1 Van Wijnen Groep NV

Dit privacyreglement is opgesteld door de naamloze vennootschap met beperkte aansprakelijkheid Van Wijnen Groep

NV. De contactgegevens van Van Wijnen Groep NV:

Adres: Baarnsche dijk 14, Baarn (3741 LS)
Telefoon: 035-548 28 28

E-mail: info@vanwijnen.ni

KvK: 31034321

Van Wijnen Groep NV is binnen het Van Wijnen-concern met betrekking tot Bouwplaats Check-in aangewezen als
partij die doel en middelen vaststelt voor alle verwerkingen van persoonsgegevens die binnen het Van Wijnen-con-
cern plaatsvinden. Van Wijnen Groep NV is om die reden in dit kader verantwoordelijk en aanspreekpunt voor wat
betreft de verwerking van persoonsgegevens zoals die binnen enige vennootschap binnen het Van Wijnen-concern
plaatsvindt. ledere vennootschap binnen het Van Wijnen-concern afzonderlijk, dan wel gezamenlijk, wordt hieronder

ook aangeduid als: “Van Wijnen”.

1.2 Bouwplaats Check-in

Dit privacyreglement heeft specifiek en enkel betrekking op de persoonsgegevens zoals Van Wijnen deze binnen
Bouwplaats Check-in verwerkt. Bouwplaats Check-in is een online-systeem voor de registratie en toegangscontrole
op bouwplaatsen van (ingeleende) arbeidskrachten, ZZP-ers, eigen werknemers, onderaannemers, bezoekers en der-
den. Bouwplaats Check-in is een dienst die door Hillson B.V. aan Van Wijnen wordt geleverd.

1.3 Verwerkingsverantwoordelijke
Van Wijnen Groep NV stelt de doelen en middelen vast waarvoor, en op basis waarvan, binnen Bouwplaats Check-in
gebruik wordt gemaakt van persoonsgegevens. Van Wijnen Groep NV is dan ook als verwerkingsverantwoordelijke in

de zin van de Algemene Verordening Gegevensbescherming (AVG) aan te merken.

Hillson BV verwerkt de persoonsgegevens binnen Bouwplaats Check-in enkel in opdracht en ten behoeve van Van
Wijnen. Hillson BV is dan ook als verwerker in de zin van de Algemene Verordening Gegevensbescherming (AVG) aan

te merken.

1.4 Informatieplicht

Op Van Wijnen Groep NV rust - als verwerkingsverantwoordelijke - de verplichting om de personen van wie zij per-
soonsgegevens in Bouwplaats Check-in verwerkt te informeren over het hoe en waarom van de verwerkingen binnen
Bouwplaats Check-in (artikel 13 en 14 AVG). Aan deze informatieplicht voldoet Van Wijnen Groep NV door middel
van Dit privacyreglement. Daarnaast hecht Van Wijnen eraan in dit reglement nadere informatie en uitleg te geven

op basis waarvan zij binnen Bouwplaats Check-in gerechtigd is bijzondere persoonsgegevens te verwerken.

Privacyreglement 9 juli 2018



"'-l_ VAN WIJNEN

1.5 Definities

In dit privacyreglement hebben de volgende begrippen - wanneer geschreven met een hoofdletter - de volgende

betekenis:

Arbeidskracht(en): (een) arbeidskracht(en), niet-zijnde een Eigen Werknemer en niet-
zijnde een ZZP-er;

Eigen Werknemer(s): (een) eigen werknemer(s) van Van Wijnen;

Onderaannemer: iedere aannemer/opdrachtnemer (rechtspersoon, personenven-
nootschap, eenmanszaak of ZZP-er} die op grond van een overeen-
komst van aanneming van werk, dan wel overeenkomst van op-
dracht, werkzaam is op een Project, met uitzondering van Van Wij-
nen zelf;

Project: een bouwproject van Van Wijnen;

Uitlener: iedere uitlener die arbeidskrachten ter beschikking stelt aan Van Wij-
nen of Onderaannemer ten behoeve van werkzaamheden op een
Project;

2ZP-er: zelfstandige zonder personeel;

Voor het overige hebben de met hoofdletters geschreven begrippen in deze bijlage de betekenis die daar in de Ver-

werkersovereenkomst aan is toegeschreven.

DOELEINDEN

Van Wijnen laat binnen Bouwplaats Check-in voor de onderstaande doeleinden persoonsgegevens verwerken:

A.

Wet arbeid vreemdelingen (WAV)
Het voldoen aan de Wet Arbeid Vreemdelingen (WAV) en daarmee het in dit kader voorkomen/beperken
van boetes op te leggen aan Van Wijnen.

Wet Ketenaansprakelijkheid (WKA) en inlenersaansprakelijkheid
Het voorkomen/beperken van de aansprakelijkheid van Van Wijnen op grond van de Wet Ketenaansprake-
lijkheid (WKA) en Wet Inlenersaansprakelijkheid (beide opgenomen in de Invorderingswet 1990).

Wet Aanpak Schijnconstructies, Wagweu en vergewisplicht

Het voorkomen/beperken van de civiele aansprakelijkheid van Van Wijnen op grond van de Wet Aanpak
Schijnconstructies (WAS), de Wet arbeidsvoorwaarden van gedetacheerde werknemers in de EU (Wagweu)
en artikel 5 CAO Bouw & Infra (vergewisplicht).

Arbowet
Het voldoen aan de Arbowet door te zorgdragen voor de veiligheid en gezondheid van de Arbeidskrachten,
ZZP-ers, Eigen Werknemers, derden en bezoekers op een Project (mede ter voorkoming/beperking van aan-

sprakelijkheid van, dan wel het opgelegd krijgen van boetes aan, Van Wijnen).

Privacyreglement 9 juli 2018



-‘.-._ VAN WIJNEN

Dit doet Van Wijnen onder andere door middel van het tonen van een veiligheidsinstructievideo, het toetsten
van de kennis met betrekking tot de gegeven veiligheidsinstructies, het vastleggen van de Vca-certificaten
(of certificaten gelijkwaardig daaraan) van aanwezigen op een Project en het enkel toelaten van personen
op een Project die de toetsvragen met succes hebben beantwoord en daarnaast over juiste en geldige VCA-
certificaten beschikken. Verder houdt Van Wijnen in het kader van de veiligheid en gezondheid op een Project
een calamiteitenlijst bij.

Enterprise-functie

Het gebruik van de persoonsgegevens van een Arbeidskracht, Eigen Werknemer, ZZP-er, derde of bezoeker
verkregen met betrekking tot een specifiek Project van Van Wijnen voor een ander Project van Van Wijnen
waar de betreffende Arbeidskracht, Eigen Werknemer en ZZP-er ook werkzaamheden zal gaan verrichten,

dan wel een derde of bezoeker toegang toe zal worden verstrekt.

Wettelijke verplichting
Het beschikbaar stellen van gegevens voor zover noodzakelijk om te kunnen voldoen aan de wettelijke eisen

die gesteld worden aan Van Wijnen.

Beheer

Daarnaast verwerkt Hillson in opdracht van haar opdrachtgevers persoonsgegevens voor verschillende be-

heerdoeleinden, zoals:

a) hetverkrijgen van beveiligde toegang tot Bouwplaats Check-in;

b) de beveiliging, controle en preventie van misbruik en oneigenlijk gebruik, en het voorkomen van in-
consistentie en onbetrouwbaarheid, van de persoonsgegevens binnen Bouwplaats Check-in;

c) onderhoud, het maken van een back-up, het aanbrengen van verbeteringen na geconstateerde fouten
of onjuistheden binnen Bouwplaats Check-in.

GRONDSLAGEN

1.1

Grondslag per doeleinde

Op basis van de volgende grondslagen kunnen bovengenoemde doeleinden worden verwerkt:

A artikel 6 lid 1 onder c) AVG Wettelijke verplichting
artikel 6 lid 1 onder ¢} AVG (BSN) en/of Wettelijke verplichting
b artikel 6 lid 1 onder f) AVG Gerechtvaardigd belang
C artikel 6 lid 1 onder f} AVG Gerechtvaardigd belang
D artikel 6 lid 1 onder f} AVG Gerechtvaardigd belang
E artikel 6 lid 1 onder f) AVG Gerechtvaardigd belang
F artikel 6 lid 1 onder ¢) AVG Gerechtvaardigd belang
G artikel 6 lid 1 onder f) AVG Gerechtvaardigd belang
3

Privacyreglement 9 juli 2018



|
1-5_ VAN WIJNEN

.2  Gerechtvaardigd belang

Voor zover de grondslag voor verwerking van persoonsgegevens voor een doeleinde is gebaseerd op artikel 6 lid 1
onder f) AVG, (gerechtvaardigd belang) wordt hieronder het gerechtvaardigd belang van Van Wijnen of derde (per

doeleinde) geformuleerd:

het voorkomen/beperken van de aansprakelijkheid van Van Wijnen op Van Wijnen

B grond van de Wet Ketenaansprakelijkheid (WKA) en Wet Inlenersaansprake-

lijkheid (beide opgenomen in de Invorderingswet 1990).

het voorkomen/beperken van de civiele aansprakelijkheid van Van Wijnen Van Wijnen
op grond van de Wet Aanpak Schijnconstructies (WAS), de Wet arbeidsvoor-
waarden van gedetacheerde werknemers in de EU (Wagweu) en artikel 5
CAO Bouw & Infra (vergewisplicht).

het voldoen aan de Arbowet door te zorgdragen voor de veiligheid en ge- Van Wijnen
zondheid van de Arbeidskrachten, ZZP-ers, Eigen Werknemers, derden en

D bezoekers op een Project {(mede ter voorkoming/beperking van Van Wijnen
aansprakelijkheid van, dan wel het opgelegd krijgen van boetes aan, Van
Wijnen) door de Inspectie SZW.

het bevorderen van het bouwproces en bouwlogistiek en het voorkomen Van Wijnen
E van onnodige administratieve processen en onjuiste invoer van gegevens

door Van Wijnen/Qnderaannemer/Uitlener.

het beveiligen van Bouwplaats Check-in en het enkel aan bevoegden ver- Van Wijnen
schaffen van toegang, de beveiliging, controle en preventie van misbruik en
oneigenlijk gebruik van Bouwplaats Check-in en het voorkomen van incon-
sistentie en onbetrouwbaarheid van de persoonsgegevens binnen Bouw-
pnlaats Check-in en het plegen van onderhoud, het maken van back-ups, het

aanbrengen van verbeteringen na geconstateerde fouten of onjuistheden.

.3 Vooraanmelding
Een aantal van de persoonsgegevens die Van Wijnen behoeft van de Arbeidskrachten/ZZP-er wordt voorafgaand aan
de werkzaamheden op de bouwplaats opgevraagd bij de Onderaannemer/Uitlener. De Onderaannemer/Uitlener

voert deze persoonsgegevens dan zelf direct in in Bouwplaats Check-in.

1l1.3.5.1 Verstrekking gegevens door Onderaannemer/Uitlener
Van Wijnen is van oordeel dat de Onderaannemer/Uitlener de binnen Bouwplaats Check-in gevraagde gegevens van
zijn Arbeidskrachten/ZZP-er mag verstrekken aan Van Wijnen. Niets in de AVG verbiedt specifiek een dergelijke ver-

strekking van de persoonsgegevens door de Onderaannemer/Uitlener aan Van Wijnen.
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Daar waar wel een specifiek verbod bestond ten aanzien van de verwerking van (en dus ook het verstrekken van) het
BSN, is in de ‘Uitvoeringsregeling verplicht gebruik BSN' bepaald dat de Onderaannemer/Uitlener zelfs gehouden is
Van Wijnen het BSN te verstrekken. De overweging in de Memorie van Toelichting om tot directe verstrekking van
het BSN - dus zonder tussenkomst van de Arbeidskracht - te besluiten is gelegen in een efficiéntere werkwijze, waarbij

het risico op fouten kleiner wordt en de verstrekking van het BSN ordentelijk verloopt.

Het feit dat de uitvoeringsregeling bepaalt dat de Onderaannemer/Uitlener het BSN moet verstrekken houdt echter
niet in dat overige persoonsgegevens van de Arbeidskracht/ZZP-er derhalve niet door de Onderaannemer/Uitlener
mogen worden verstrekt aan Van Wijnen. Zover strekt de uitvoeringsregeling niet. De regeling voorziet enkel in een
specifieke regeling ten aanzien van een persoonsgegeven (BSN) waarvoor in beginsel een wettelijk verwerkingsver-
bod bestaat. Voor de overige persoonsgegevens - behalve voor zover dat bijzondere persoonsgegevens zijn - geldt
dat verwerkingsverbod niet en is dus ook geen specifieke wettelijke uitzondering nodig om te die gegevens - ontvan-

gen van de Onderaannemer/Uitlener - te mogen verwerken.

11.3.5.2 Gerechtvaardigd belang

Ten aanzien van andere persoonsgegevens van de Arbeidskracht/ZZP-er zal hebben te gelden dat daar steeds een
doel en grondslag voor aanwezig zal moeten zijn om die gegevens te verwerken (en daarmee onder andere te kunnen
verstrekken aan Van Wijnen). Een Onderaannemer/Uitlener kan en mag de persoonsgegevens van de Arbeidskracht
verwerken - en daarmee aan Van Wijnen verstrekken - omdat daar de noodzaak toe bestaat ter behartiging van een

gerechtvaardigd belang van Van Wijnen.

111.3.5.3 Efficiency en ordentelijkheid

Dat deze persoonsgegevens voorafgaand aan de aanvang van de werkzaamheden op de bouwplaats worden ver-
strekt, maakt dit naar het oordeel van Van Wijnen niet anders. Voor een efficiénte en ordentelijke werkwijze op de
bouwplaats is noodzakelijk dat voorafgaand het ‘papierwerk’ in orde is. Of een Arbeidskracht/ZZp-er de papieren en
competenties heeft om op de bouwplaats van Van Wijnen te mogen werken dient niet eerst op het moment van
aanvang van de werkzaamheden te worden vastgesteld. Dat leidt in de praktijk tot niet-werkbare situaties.

Nog los van het feit dat in de praktijk met grote regelmaat persoonsgegevens {enige tijd) voordat ze daadwerkelijk
nodig zijn worden verwerkt, blijkt dat het ‘efficiency-argument’ door de wetgever ook erkend wordt als een belang
dat de noodzaak tot een verwerking kan rechtvaardigen, dan wel zelfs verplicht te stellen. Verwezen wordt hier naar
de reeds aangehaalde Memorie van Toelichting bij de Uitvoeringsregeling verplicht gebruik BSN. Daarnaast is er ook
de Verzamelwet SZW 2018 waarbij per 1 januari 2018 is toegestaan dat een kopie paspoort wordt gemaakt nog
védrdat vaststaat dat de uitzendkracht daadwerkelijk aan de slag gaat. De achtergrond om dit toe te staan is volgens
bijbehorende Memorie van Toelichting een louter praktische: op deze wijze is er voor de uitzendorganisatie vol-
doende tijd om de identiteit te checken en zaken te controleren en wordt het risico op onzorgvuldige verwerking
verminderd. Het gaat hier dus om het ‘vooraanmelden’ van gegevens waarbij nog niet eens zeker is dat de persoon
aan de slag gaat. Bij de vooraanmelding in Bouwplaats Check-in is echter zelfs al duidelijk dat de Arbeidskracht/zZZP-
er aan de slag gaat. Het kopie paspoort van een ‘vooraanmelder’ mag op basis van de Verzamelwet SZW 2018 vier (4)

weken worden bewaard. Is vooraanmelder dan nog niet aan de slag dan moet de kopie worden verwijderd.
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11.3.5.4 Maatregelen

Om te voorkomen dat persoonsgegevens van Arbeidskrachten/ZZP-ers onnodig vroeg al worden ingevoerd (en daar-
mee worden verwerkt) in Bouwplaats Check-in zal Van Wijnen de Onderaannemers/Uitleners maximaat vier {4) we-
ken van tevoren de mogelijkheid bieden de persoonsgegevens van de Arbeidskrachten/ZZP-ers in te voeren. Verder
zal Van Wijnen de gegevens van Arbeidskrachten/ZZP-ers die binnen vier (4) weken na de aanvang van de werkzaam-
heden op de betreffende bouwplaats door of namens de Onderaannemer/Uitlener nog geen werkzaamheden hebben
verricht op dat project van Van Wijnen deze weer uit Bouwplaats Check-in verwijderen. Als uitzondering hierop heb-
ben te gelden Arbeidskrachten/ZzP-ers die als gevolg van storingen, spoedeisende en/of noodgevallen of veiligheids-
situaties ongepland en direct toegang tot een bouwplaats moeten kunnen krijgen. Deze Arbeidskrachten/ZZP-ers zul-
len in Bouwplaats Check-in opgenomen blijven worden ten behoeve van dat Project.

(Categorieén van) persoonsgegevens
Van Wijnen verwerkt binnen Bouwpiaats Check-in de volgende {categorieén van) persoonsgegevens doeieinden.
Hierbij worden naast de categorieén van persoonsgegevens per doeleinde ook per doeleinde specifiek de bijzondere

en gevoelige persoonsgegevens benoemd. Ten aanzien van de verwerkte categorieén persoonsgegevens wordt onder

Hoofdstuk VI aangegeven waarom deze door Van Wijnen (moeten) worden verwerkt.

Doeleinde | WAV

Arbeidskracht/ZZP-er: Arbeidskracht/ZZP-er:

- NAW-gegevens - hashcode(s) {op basis van scan per vinger)
- geboortedatum - kopie paspoort/ID-bewijs (indien geen vrije
- nationaliteit toegang tot de NL-arbeidsmarkt)

- indexgegevens

- paspoort/ID-gegevens

- paspoort/ID-controlegegevens

- kopie werkvergunning

- ZZP-modelovereenkomst (indien ZZP-er)
- autorisatiegegevens

- welke vinger(s)

- datum invoer gegevens

Onderaannemer/Uitlener

- indexgegevens

WAS / Wagweu / vergewisplicht

Arbeidskracht:

- NAW-gegevens

- geboortedatum

- indexgegevens

- gegevens m.b.t. controlevragen
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WKA / Inlenersaansprakelijkheld

Arbeidskracht:

- NAW-gegevens

- geboortedatum

- nationaliteit

- indexgegevens

- paspoort/ID-gegevens

- paspoort/ID-controlegegevens

- indexgegevens Onderaannemer/Uitlener
- NAW gegevens Onderaannemer/Uitlener
- aanwezigheidsgegevens bouwplaats

- datum invoer gegevens

- welke vinger(s)

Arbeidskracht:

- BSN

- aanwezigheid Al-verklaring
- verblijfsvergunning

- tewerkstellingsvergunning
- notificatie

- hashcode(s) (op basis van scan per vinger)

Arbowet

e Veiligheidsinstructievideo:

Arbeidskracht/ZZP-er/Eigen Werknemer:

- indexgegevens Arbeidskracht/ZZP-er/Eigen
Werknemer

- mailadres Arbeidskracht/ZZP-er/Eigen Werk-
nemer

- gegevens m.b.t. veiligheidsinstructievideo

- gegevens m.b.t. controlevragen

Eigen Werknemer:

- personeelsnummer

- voornaam

- achternaam

- werkmaatschappij

- datum invoer gegevens

s Algemene beheersmaatregelen

Arbeidskracht/ZZP-er/Eigen Werknemer:

- indexnummer Arbeidskracht/ZzP-er/Eigen
Werknemer

- roepnaam

- telefoonnummer

- noodnummer

- helmnummer

- pasfoto

- noodnummer

- BHV'er?

e VCA-pegevens

Arbeidskracht/ZZP-er/Eigen Werknemer:

7
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- Indexnummer Arbeidskracht/ZZP-er/Eigen
Werknemer
- VCA-gegevens

* Authenticatie

Arbeidskracht/ZZP-er/Eigen Werknemer:

- indexnummer Arbeidskracht/ZZP-er/Eigen
Werknemer

- welke vinger(s)

- autorisatiegegevens

Arbeidskracht/2ZP-er/Eigen Werknemer/ be-
zoeker en derde:
- indexnummer Arbeidskracht/ZzP-er/Eigen
Werknemer/bezoeker/derde
- hashcode(s) (0.b.v. scan vinger)
- welke vinger(s)
- aanwezigheidsgegevens

Derde/bezoeker:

- bedrljfsnaam

- voornaam

- achternaam

- autorisatiegegevens

- datum invoer gegevens

Derde:

- kvk-nummer bedrijf

- vestigingsnummer bedrijf
- straatnaam derde

- postcode derde

- woonplaats derde

- land van herkomst derde
- geboortedatum derde

e Overtredingen/waarschuwingen

Arbeidskracht/ZZP-er/Eigen Werknemer:

- gegevens m.b.t.  overtreding  Arbeids-
kracht/ZzPer/Eigen Werknemer

- gegevens m.b.t. waarschuwing/maatregel Ar-
beidskracht/ZZP-er/Eigen Werknemer

- hashcode(s) {op basis van scan per vinger)

- hashcode(s) (op basis van scan per vinger)

Enterprise

de persoonsgegevens genoemd onder:
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A, B, C, en D uitgezonderd de projectgebonden

gegevens.

Wettelijke verplichting

de persoonsgegevens genoemd onder At/m E en

F
G.
Beheer
G de persoonsgegevens genoemd onder At/m F

Bijzondere persoonsgegevens

Binnen Bouwplaats Check-in worden ook bijzondere persoonsgegevens verwerkt. In deze paragraaf is vastgesteld op
grond waarvan Van Wijnen deze persoonsgegevens (toch) kan en mag verwerken. Op bijzondere persoonsgegevens
rustin beginsel een verwerkingsverbod. Hieronder is de onderbouwing in kaart gebracht waarom Van Wijnen binnen

Bouwplaats Check-in deze bijzondere persoonsgegevens wel kan verwerken.

v.1 Burgerservicenummer (BSN)

Het BSN van Arbeidskrachten wordt verwerkt ten behoeve van Doeleinde C. Van Wijnen is wettelijk verplicht het BSN
van een Arbeidskracht te verwerken op grond van artikel 1 lid 2 Uitvoeringsregeling. Daarnaast dient Van Wijnen het
BSN op basis van de regels van de belastingdienst tezamen met de NAW-gegevens, geboortedatum, nationaliteit en
mandagenregister van de Arbeidskracht te verwerken om (fiscale) aansprakelijkheid op grond van de WKA en inle-

nersaansprakelijkheid te voorkomen/beperken.

v.2 Hashcode/vingerscan
Een vingerafdruk is een biometrisch persoonsgegeven en daarmee een bijzonder persoonsgegeven (artikel 9 AVG).
Het gebruik van de vingerafdruk is in principe verboden. Binnen Bouwplaats Check-in wordt echter gewerkt met een

hashcode op basis van een scan van de vinger. De rechtvaardiging om dit te kunnen doen is hieronder verwoord.

IV.2.1. Gebruik vingerscan voor doeleinden A, B, D (WAV, WKA en Arbowet)
Artikel 26 UAVG staat het gebruik van de vingerscan toe in het kader van de unieke identificatie van een persoon
indien dit noodzakelijk is voor authenticatie of beveiligingsdoeleinden. In dat geval wordt het verwerkingsverbod op-

geheven.

Van Wijnen gebruikt de vingerscan om Arbeidskrachten, Eigen Werknemers, ZZP-ers, bezoekers en derden te kunnen
authentiseren in het kader van de toelating, dan wel het verstrekken van toegang, tot de bouwplaats (Doeleinde A
en D). Daarnaast gebruikt Van Wijnen de vingerscan om een juist en accuraat mandagenregister van Arbeidskrachten

bij te kunnen houden {Doeleinde B).

Noodzaak (in redelijkheid niet op een minder nadelige wijze mogelijk)

Het gebruik van de vingerscan voor genoemde doelen voldoet aan het subsidiariteitsbeginsel (noodzaak). Dit houdt
in dat het doel waarvoor de vingerscan wordt gebruikt voor de bij de verwerking betrokken personen in redelijkheid
niet op een minder nadelige wijze kan worden gerealiseerd. De in de praktijk gebruikelijke wijze om deze doelen te
bereiken is het gebruik van een RIFD-pas (al dan niet voorzien van een pasfoto). Het gebruik van de RIFD-pas is echter

niet toereikend gebleken om personen uniek te kunnen identificeren/authentiseren.
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De reden hiervan is dat het gebruik van de RIFD-pas (ook indien vooerzien van een pasfoto) niet of onvoldoende een
uniek authenticatiemiddel is gebleken. RIFD-pasjes zijn namelijk zeer misbruikgevoelig. Zo worden RFID-pasjes met
grote regelmaat uitgewisseld tussen personen omdat ze niet (voldoende) persoonsgebonden zijn. Dat gebeurt ook
indien de RFID-pasjes voorzien zijn van een pasfoto. Daarnaast komt het zeer regelmatig voor dat een persoon met
meerdere RFID-pasjes zich aan- en afmeldt. Op deze wijze ontstaan er urenregistraties die niet overeenstemmen met
de werkelijkheid.

Daarbij speelt bijkomend dat de bouwplaats bij uitstek een plek is waar voornamelijk personen werken die niet in
dienst zijn bij Van Wijnen - en die Van Wijnen ook niet kent - maar voor waarvoor deze wel wettelijk verantwoordelijk
is. Er zijn bouwprojecten waar gemakkelijk 200 tot 300 Arbeidskrachten van onderaannemers op de bouwplaats lo-
pen. Er is daarbij vaak sprake van onderaannemerschap op onderaannemerschap. Soms wel zes tot zeven lagen diep
(WKA-boom). Verder speelt daarbij dat bij iedere fase van de bouw weer nieuwe Arbeidskrachten en andere personen
op de bouw verschijnen (en anderen verdwijnen).

Kortom: op de bouwplaats is het voor Van Wijnen onmogelijk om te weten wie er op de bouwplaats aanwezig mogen
en moeten zijn, dan wel hoelang zij aanwezig zijn geweest, op basis van enkele {visuele) herkenning. Personen kunnen
zich dus makkelijk bewegen op de bouwplaats onder een andere identiteit, dan wel, als gevolg van de misbruikge-
voeligheid van de RFID-passysteem, aanwezig zijn zonder daadwerkelijk aanwezig te zijn.

Het is op een bouwplaats verder in redelijkheid niet te doen om alle personen die daar aanwezig zijn iedere dag - en
iedere keer dat zij de bouwplaats (weer) op of af willen - door middel van mankracht te authentiseren op bésis van
RFID-pasjes voorzien van een pasfoto. Van Wijnen meent zelfs dat het gebruik van de vingerscan minder nadelig is
voor de personen op de bouwplaats dan het gebruik van een RFID-pas met pasfoto, omdat in dat geval het bijzondere
persoonsgegeven (pasfoto) niet (eens) wordt ‘gehasht’ maar zichtbaar en herkenbaar is en blijft.

Proportioneel (rechtvaardigt het doel het gehanteerde middel)

Van belang is dat de doeleneinden waarvoor de vingerscan wordt gebruikt opwegen tegen de inbreuk op de belangen
van de personen op de bouwplaats. Het belang voor Van Wijnen een persoon op de bouwplaats juist en betrouwbaar
te kunnen authentiseren is enerzijds groot omdat:

a) grote financiéle gevolgen kunnen ontstaan als op zljn bouwplaats personen werken die daartoe niet bevoegd
zijn (Wet arbeid vreemdelingen). Dit gaat dan om hoge boetes opgelegd door de Inspectie SZW;

b) van Van Wijnen wordt verwacht dat hij een juiste urenregistraties kan overleggen van het door hem inge-
leende personeel ter beperking en voorkoming van aansprakelijk richting de belastingdienst {WKA en inle-
nersaansprakelijkheid); en

c) de bouwplaats nog steeds één van de gevaarlijkste werkplekken is en er jaarlijks in de bouw slachtoffers zijn
te betreuren. Van Van Wijnen wordt verwacht dat zij in dit kader adequate maatregelen neemt om de om-
standigheden op de bouwplaats zo veilig mogelijk te maken. Zo wordt op basis van de Arbowetgeving van Van
Wijnen verwacht dat zij exact weet hoeveel personen op ieder moment van de dag op de bouwplaats aanwe-
zig zijn. Dit geldt zeker in geval van een calamiteit. Van Wijnen dient dan ook precies te weten welke personen
op een moment van de dag aanwezig zijn op haar bouwplaats om daarmee te weten waar en naar wie speci-
fiek zou moeten worden gezocht in geval van een calamiteit. Tevens dient Van Wijnen er zeker van te zijn -
en te kunnen aantonen - dat personen die toegang krijgen tot de bouwplaats daartoe de juiste instructies
hebben gehad, de controlevragen in dit kader juist hebben beantwoord en ook over de benodigde VCA-pa-
pieren beschikken. Daarmee bewerkstelligt Van Wijnen een veiligere werkplek voor iedereen op de bouw-
plaats.
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Daar heeft eenieder op de bouwplaats dus groot belang bij. Los daarvan kan voor Van Wijnen het niet voldoen

aan de verplichtingen die voortkomen uit de Arbowetgeving leiden tot hoge boetes vanuit Inspectie SZW.

In zoverre wordt ervan uit wet- en regelgeving dan ook grote verantwoordelijkheid bij Van Wijnen neergelegd. Van
Wijnen heeft daarbij ook een verzwaarde zorgplicht wat betreft de aanwezige personen (en hun veiligheid) op haar
bouwplaats. Overtredingen, dan wel niet nakomen van de zorgplicht door Van Wijnen worden zwaar gesanctioneerd.

De doelen waarvoor Van Wijnen gebruik maakt van de vingerscan zijn ook zwaarwegend te noemen.

Anderzijds is de inbreuk op de (privacy)belangen van de personen op de bouwplaats in de ogen van Van Wijnen niet
onevenredig. Er wordt namelijk gebruik gemaakt van technieken waarbij de vingerafdruk zelf niet wordt opgeslagen.
Feitelijk vindt de authenticatie op basis van de vingerscan plaats door middel van een unieke ‘hashcode’. Voor de

werking van het vingerscansysteem wordt naar Hoofdstuk VI1.4 verwezen.

v.3 Pasfoto

Voor doeleinde D kan door Van Wijnen een pasfoto worden verwerkt binnen Bouwplaats Check-in. De pasfoto van
een Arbeidskracht/Eigen Werknemer/ZZP-er moet in beginsel worden aangemerkt als een persoonsgegeven met be-
trekking tot iemands ras, geloofsovertuiging en/of gezondheid. In zoverre is een pasfoto dus een bijzonder persoons-

gegeven en zou er in beginsel een verbod rusten op de verwerking hiervan.

Artikel 25 UAVG

Het verbod de pasfoto te verwerken kan worden opgeheven op grond van artikel 25 UAVG. In dit geval zal dan sprake
moeten zijn dan verwerking van de pasfoto met het oog op identificatie van de Arbeidskracht/Eigen Werknemer/zZzP-
er en slechts voor zover voor dit doel onvermijdelijk is. In het kader van de (werk)veiligheid in en om een (groot)
Project (doel onder E) is het van belang voor Van Wijnen en voor de Arbeidskracht/Eigen Werknemer/ZZP-er zelf om
in geval van een calamiteit een arbeidskracht te kunnen identificeren op basis van zijn pasfoto. Dit is noodzakelijk
omdat identificatie op basis van herkenning (zonder pasfoto) door Van Wijnen in redelijkheid onmogelijk is. Welke
personen op de bouwplaats zijn wisselt feitelijk dagelijks, waarbij geldt dat het merendeel personen betreft die in
dienst zijn bij onderaannemers of zzp-er zijn zodat Van Wijnen geen persoonlijke kennis aan deze personen heeft.
Van Wijnen meent dan ook dat op grond van artikel 25 UAVG het verwerkingsverbod van de pasfoto van de Arbeids-

kracht/Eigen Werknemer/ZZP-er kan worden opgeheven.

Iv.4 Paspoort/ID-bewijs

Een paspoort/ID-bewijs bevat bijzondere persoonsgegevens. Het bevat gegevens over ras (pasfoto) en kan gegevens
bevatten over geloofsovertuiging en/of gezondheid (pasfoto). Verder bevat het Nederlandse paspoort het BSN-num-
mer van een persoon. Om die reden kan alleen in uitzonderlijke gevallen een kopie van het paspoort/identiteitshewijs

worden gemaakt, bijvoorbeeld als de wet dit toestaat of verlangd.

Van Wijnen maakt dan ook alleen een kopie van het paspoort/ID-bewijs van een Arbeidskracht/ZZP-er indien de wet
dat verlangt {Doeleinde A). Van Wijnen maakt dan ook enkel een kopie indien de Wet arbeid vreemdelingen (WAV)
dat voorschrijft, derhalve als de Arbeidskracht/ZZP-er geen vrije toegang heeft tot de Nederlandse arbeidsmarkt.

Bron persoonsgegevens

De persoonsgegevens die Van Wijnen binnen Bouwplaats Check-in van een betrokkene verwerkt, zijn afkomstig van:

a) de betrokkene zelf;

b) de werkgever/opdrachtgever van de betrokkene;
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c) Van Wijnen zelf;
d) de vingerscan; of

e) de |D-reader;

Verplichting tot verstrekking persoonsgegevens

De verstrekking van persoonsgegevens die door middel van de vooraanmelding, dan wel bij aanmelding in de bouw-
keet op de eerste werkdag door Van Wijnen worden gevraaggd, zijn verplicht. Indien deze gegevens niet allen worden
verstrekt zal een Arbeidskracht, Eigen Werknemer, dan wel ZZP-er geen toegang worden verschaft tot de bouw-
plaats(en) van Van Wijnen.

Uitzondering op het bovenstaande zijn het telefoonnummer, noodnummer en beroep van de Arbeidskracht, ZZP-er
of Eigen Werknemer. Het verstrekken van deze gegevens is optioneel.

Beveiligingsmaatregelen

Naast passende technische en organisatorische beveiligingsmaatregelen met betrekking tot de persoonsgegevens
binnen Bouwplaats Check-in het algemeen zijn de volgende (privacy by design) beveiligingsmaatregelen specifiek ge-
nomen ter bescherming en beveiliging van bijzondere/gevoelige persoonsgegevens:

VIl.1 eooe

De bijzondere en gevoelige persoonsgegevens die binnen Bouwplaats Check-in worden verwerkt {zoals BSN en pas-
poortnummer) zijn na het invoeren daarvan niet direct zichtbaar indien gebruik wordt gemaakt van het systeem. Na
het invoeren van de bijzondere en gevoelige persoonsgegevens worden die gegevens gedeeltelijk vervangen door
bolletjes (s s ee). Enkel door het specifiek aanvinken kunnen deze gegevens zichtbaar worden gemaakt. Op deze wijze
wordt voorkomen dat zonder dat daar noodzaak toe bestaat bij gebruik van het systeem onbevoegden eenvoudig
mee kunnen kijken en kennis kunnen nemen van deze bijzondere en gevoelige gegevens.

Vil.2 Indexnummer

Dit nummer is een uniek nummer dat wordt gekoppeld aan een specifieke betrokkene en enkel binnen het netwerk
van Bouwplaats Check-in wordt gebruikt om persoonsgegevens die op basis van verschillende (facultatieve) doelein-
den worden verwerkt te koppelen aan de betrokkene, zodat niet voor verwerking voor een bepaald doeleinde ook

steeds de directe persoonsgegevens moeten worden verwerkt om de betrokkene te kunnen identificeren.

VIl.3 ID-controle

De ID-controle om de echtheid en geldigheid van paspoort en ID-bewijzen vast te stellen vindt geautomatiseerd plaats
door middel van een (software)applicatie (ID-reader). Bij dit (verificatie en authenticatie)proces wordt het paspoort
of ID-bewijs gelezen (maar niet gekopieerd) en worden onder andere de gegevens op het paspoort/ID-bewijs {waar-
onder in ieder geval het BSN/ sofinummer) vergeleken met de gegevens op de chip van het paspoort/ID-bewijs. Ver-
der wordt op de chip van het paspoort/ID bewijs het bestand met de pasfoto uitgelezen.

Het verwerkingsproces vindt lokaal plaats. Er vindt geen gegevensuitwisseling plaats met servers van derden. De re-
sultaten van het verwerkingsproces worden alleen opgeslagen in Bouwplaats Check-in.
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Verder worden van het paspoort/identiteitsbewijs van iedere Arbeidskracht/ZZP-er enkel de volgende persoonsge-
gevens van het paspoort/ID-bewijs overgenomen: voornamen, achternaam, documentnummer, datum geldig tot,
BSN (sofinummer), geboortedatum, nationaliteit en pasfoto. Dit geschiedt geautomatiseerd om de juistheid van de
gegevens in Bouwplaats Check-in te bevorderen. Er wordt in dit kader dus nadrukkelijk geen kopie gemaakt. De ge-
gevens worden af-/uitgelezen van het paspoort. Daarbij geldt dat er sprake is van een ‘over ride-systeem’. Voor zover
voornoemde gegevens al handmatig zijn ingevoerd door een Onderaannemer, worden deze gegevens vervangen door

de gegevens die worden uitgelezen indien er sprake is van ongelijke gegevens.

VIl.4 Vingerscan

De vinger-reader maakt een scan van de vingertop van een Arbeidskracht/Eigen Werknemer/ZzZP-er/derde en/of be-
zoeker en kent het volgende inleerproces: de scan van de vingerafdruk wordt niet als zodanig bewaard of opgeslagen
maar omgezet in een unieke code die als toegangscode zal dienen (hashcode).

Van Wijnen heeft de instructie gegeven om [vier] verschillende vingertoppen van een betrokkene te verwerken tot
hashcodes. Van Wijnen komt tot dit aantal op basis van de afweging tussen enerzijds het feit dat het aantal te gebrui-

ken vingerscans toereikend moet zijn om een betrokkene in de praktijk zo effectief mogelijk te kunnen authentiseren.

VI.5 Pasfoto

Van Wijnen zal de pasfoto - nadat deze door de ID-controle-applicatie is uitgelezen -direct opslaan in de database van
Bouwplaats Check-in. Daarbij wordt automatisch het formaat van de pasfoto in het kader van dataminimalisatie ge-
downscaled van 449 * 599px, (bestandsindeling JPEG2000) tot 170 * 120px. Het formaat dat resteert is voldoende

om te dienen voor het doel waarvoor Van Wijnen de pasfoto wenst te verwerken.

VII.6 Centrale opslag gegevens betrokkene

Verder heeft Van Wijnen Hillson BV binnen Bouwplaats Check-in invulling laten geven aan de verplichting van artikel
28 lid 3 onder e) AVG om passende technische en organisatorische maatregelen te nemen om verzoeken van betrok-
kenen om vitoefening van zijn rechten te waarborgen. Dit is gedaan door alle gegevens met betrekking tot een spe-
cifieke betrokkene centraal op te slaan binnen Bouwplaats Check-in en er dus geen gedecentraliseerde opslag van de
persoonsgegevens van een betrokkene plaatsvindt. Op deze wijze wordt bewerkstelligd dat indien een betrokkene

zijn rechten wil uitoefenen zijn gegevens centraal en eenvoudig beschikbaar zijn.

(Categorieén van) ontvangers van de persoonsgegevens

De volgende (categorieén van) ontvanger ontvangen de persoonsgegevens zoals verwerkt binnen Bouwplaats Check-
van Van Wijnen:

1)  Verwerkers
Bij de verwerking van de persoonsgegevens van de onder Il benoemde doeleinden maakt Van Wijnen gebruik
van (sub)verwerkers. Deze (sub)verwerkers ontvangen in het kader van de door hen uit te voeren werkzaam-

heden de persoonsgegevens van Van Wijnen. Hillson BV is verwerker.
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Groepsvennootschappen

Binnen het Van Wijnen-concern ontvangen alleen die vennootschappen persoonsgegevens indien een betrok-
kene ten behoeve van die vennootschap werkzaamheden op haar bouwplaats verricht, dan wel gaat verrichten,
en/of op de betrokkene op de bouwplaats van die vennootschap aanwezig dient te zijn. Meerdere vennoot-
schappen binnen het Van Wijnen-concern kunnen dus persoonsgegevens met betrekking tot een betrokkene
ontvangen.

Onderaannemers

In het kader van doeleinde E kunnen Onderaannemers de in dit kader verwerkte persoonsgegevens ontvangen.

Overheidsinstanties
In voorkomende gevallen zullen overheidsinstanties zoals de belastingdienst en Inspectie SZW persoonsgege-
vens van Van Wijnen ontvangen.

Geen doorgifte buiten de EU/EER

De persoonsgegevens die binnen Bouwplaats Check-in worden verwerkt, worden niet doorgegeven naar instanties

of partijen buiten de EU/EER. De servers waarop Bouwplaats Check-in draait staan in Nederland, althans binnen de

EU. Verder is het niet mogelijk in te loggen op de server van Bouwplaats Check-in van buiten de EER.

Bewaartermijnen

Van Wijnen hanteert ten aanzien van de genoemde doeleinden de navolgende bewaartermijnen:

Doel WAV

De persoonsgegevens worden verwijderd uiterlijk (6) zes jaar na het einde van
het kalenderjaar waarin de arbeidskracht voor het laatst werkzaamheden heeft
A verricht op enig Project, tenzij deze persoconsgegevens langer noodzakelijk zijn in
het kader van verweer tegen een opgelegde, of mogelijk op te leggen, boete
door de Inspectie SZW.

WAS / Wagweu / vergewisplicht

De persoonsgegevens worden verwijderd uiterlijk (6) zes jaar na de dag waarop
de arbeidskracht voor het faatst werkzaamheden heeft verricht op een Project,

B tenzij deze persoonsgegevens langer noodzakelijk zijn in het kader van verweer

tegen een (mogelijke) aansprakelijkstelling door de werknemer of opgelegde, of
mogelijk op te leggen, boete door de Inspectie SZW.

WHKA / Inlenersaansprakelijkheid

De persoonsgegevens worden verwijderd uiterlijk tien (10) jaar na het einde van
het kalenderjaar waarin deze persoonsgegevens zijn verkregen, tenzij deze per-
soonsgegevens langer noodzakelijk zijn in het kader van een (mogelijke) aan-
sprakelijkstelling door de belastingdienst en/of regresvordering op derde.

Arbowet
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De (persoons)gegevens worden verwijderd uiterlijk (6) zes jaar na het einde van
het kalenderjaar waarin voor het laatst gebruik is gemaakt van de diensten van
een arbeidskracht op een Project, tenzij deze (persoons)gegevens langer nood-
zakelijk zijn in het kader van verweer tegen een opgelegde, of mogelijk op te leg-
gen, boete door de Inspectie SZW.

Uitzondering: calamiteitenlijst

Deze (persoons)gegevens worden verwijderd uiterlijk (1) één jaar na de datum
waarop een calamiteitenlijst betrekking heeft, tenzij deze (persoons)gegevens
langer noodzakelijk zijn in het kader van verweer tegen een opgelegde, of moge-
lijk op te leggen, boete door de Inspectie SZW.

Ten aanzien van de bezoeker/derde geldt in afwijking van het bovenstaande dat
de aanwezigheidsgegevens worden verwijderd uiterlijk zes (6) maanden na de

datum van een bezoek.

Uitzondering 2: bezoeker / derde

De overige persoonsgegevens van een bezoeker/derde worden uiterlijk verwij-
derd zes (6) maanden nadat de geldigheidsduur van de toegang verstrekt aan
een bezoeker is verstreken en aan de bezoeker in die periode van zes (6) maan-

den ook geen nieuwe toegang voor een Project is verstrekt.

Het vorenstaande geldt niet indien het langer bewaren van deze persoonsgege-
vens noodzakelijk in het kader van een wettelijke plicht of een ter verdediging

van een belang van Hoofdaannemer in rechte.

Enterprise

Niet van toepassing. De verwerkingen voor dit doeleinde en bewaartermijnen die
daarbij in acht moeten worden genomen zijn de bewaartermijnen als opgenomen
onder At/m D.

Wettelijke verplichting

Deze persoonsgegevens worden verwijderd uiterlijk nadat er niet langer een
wettelijke plicht bestaat om de persoonsgegevens te bewaren.

Beheer

Autorisatie: deze persoonsgegevens worden verwijderd uiterlijk zes (6) jaar na-
dat een gebruiker niet langer geautoriseerd is van Bouwplaats Check-in ge-

bruikte maken.

Beveiliging/preventie: Deze persoonsgegevens worden verwijderd uiterlijk zes
(6) maanden nadat ze zijn verkregen, tenzij het bewaren van deze persoonsge-

gevens noodzakelijk is ter afhandeling van een geconstateerd incident.

Onderhoud: Deze persoonsgegevens worden verwijderd uiterlijk zes (6) maan-
den nadat ze zijn verkregen, tenzij het bewaren van deze persoonsgegevens
noodzakelijk is ter afhandeling van een geconstateerde noodzaak tot onder-

houd, back-up incident, dan wel geconstateerde fout of onjuistheden.
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Rechten betrokkenen

Een betrokkene heeft wat betreft de verwerking van persoonsgegevens binnen Bouwplaats Check-in te allen tijde het
recht om bij) Van Wijnen:

inzage te laten geven in de persoonsgegevens die Van Wijnen van de betrokkene verwerkt (inzagerecht);
zijn persoonsgegevens te laten rectificeren als deze onjuist zijn (correctierecht);

zijn persoonsgegevens te laten wissen (verwijderingsrecht/recht op vergetelheid);

de verwerking van zijn persoonsgegevens te laten beperken (recht op beperking van verwerking);

bezwaar te maken tegen de verwerking van (bepaalde van) zijn persoonsgegevens (recht van bezwaar);

Shoo o 0 U o

zijn persoonsgegevens aan hem te laten verstrekken, dan wel zijn persoonsgegevens aan een andere
verwerkingsverantwoordelijke te laten verstrekken (recht op dataportabiliteit).

Bovengenoemde rechten volgen uit de AVG. Deze rechten zijn niet altijd toepasbaar. Voor de uitoefening van som-
mige rechten zal sprake moeten zijn van specifieke omstandigheden om daar een beroep op te kunnen doen. Van
Wijnen verwijst voor deze specifieke omstandigheden naar artikel 15 t/m 18, 20 en 21 AVG.

Indien een betrokkene gebruik zou willen maken van zijn rechten kan de betrokkene een mail sturen aan Van Wijnen
Groep NV (rechten@vanwiinen.nl) met daarin beschreven van welk recht gebruik gemaakt wordt en op welke per-
soonsgegevens het verzoek betrekking heeft.

Van Wijnen kan de betrokkene vragen zich te identificeren indien hij gebruik maakt van een recht als hierboven be-
noemd. De reden hiervoor is dat Van Wijnen zeker dient te zijn dat zij de persoonsgegevens verstrekt of op andere
wijze verwerkt op verzoek van de betrokkene die daar om verzoekt.

Mocht Van Wijnen een verzoek van betrokkene om een van bovengenoemde rechten uit te oefenen niet honoreren

dan onderbouwt Van Wijnen schriftelijk waarom zij dat niet doet, dan wel kan doen.

Klachten

Mocht een betrokkene onverhoopt een klacht hebben over de wijze waarop Van Wijnen binnen Bouwplaats Check-
in) met zijn persoonsgegevens verwerkt, dan probeert Van Wijnen dat graag eerst met betrokkene zelf op te lossen.
Betrokkene kan in dat geval een mail sturen naar klachten@vanwijnen.nl. Van Wijnen reageert daar dan snel schrif-
telijk op.

Het staat betrokkene - in geval van een klacht ten aanzien van de wijze waarop Van Wijnen persoonsgegevens ver-

werkt binnen Bouwplaats Check-in - echter ook vrij direct een klacht in te dienen bij de Autoriteit Persoonsgegevens.

Wijziging privacyreglement
Dit reglement is opgesteld in juli 2018. Van Wijnen kan dit reglement in de toekomst aanpassen. Indien Van Wijnen
dit reglement aanpast zal het gewijzigde privacyreglement op de website van Wijnen worden gepubliceerd, met ver-
melding van de datum waarop de wijzigingen ingaan. Als sprake is van wijzigingen die één of meer betrokkenen in
aanmerkelijke mate kunnen treffen, dan doet Van Wijnen haar best om die betrokkenen hierover ook direct te infor-

meren.
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